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~ Allgemeine Informationen

Anerkannte Lehrveranstaltungen EBS Lemke-Rust

Modul ist B dteil des Studi I punkts N S - Networks & Security,
Dauer 1 Semester

ECTS 5

Zeugnistext (de) Embedded Security
Zeugnistext (en) Embedded Security
Unterrichtssprache deutsch oder englisch
abschlieBende Modulpriifung Ja

Modulpriifung

Benotet Ja
Frequenz Einmal im Jahr
Priifungskonzept

miindliche Priifung zu den in Vorlesung, Ubung und Praktikum vermittelten Inhalten
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~ Allgemeine Informationen

Inhaltliche Voraussetzungen

IS Grundlagen der IT-Sicherheit. \nKenntnisse der angewandten Kryptographie und bekannter

-IT Security kryptographischer Algorithmen (insbesondere DES, AES, RSA, DSA).

Kompetenzen

Kompetenz

Auspragung

kommunikationstechnische Systeme und Prozesse analysieren

Vermittelte Kompetenzen

kommunikationstechnische Systeme und Prozesse priifen

Vermittelte Kompetenzen

kommunikationstechnische Systeme und Prozesse beurteilen

Vermittelte Kompetenzen

Komplexe Fragestellungen sinnvoll auftrennen

Vermittelte Kompetenzen

Informationen und wissenschaftliche Literatur beschaffen, analysieren,

verstehen und auswerten

Vermittelte Kompetenzen

Naturwissenschaftliche Phdnomene in Realweltproblemen erkennen

Vermittelte Voraussetzungen fiir Kompetenzen

und deren Auswirkung beurteilen

Erkennen und Verstehen technischer Zusammenhénge Vermittelte Kompetenzen

Wissenschaftliche Methoden anwenden Vermittelte Kompetenzen

Wissenschaftliche Aussagen treffen Vermittelte Kompetenzen

~ Vorlesung

Exemplarische inhaltliche Operationalisierung

Vermittlung der Inhalte zum Fach Embedded Security

Dies sind die Grundlagen und fortgeschrittene Themen der Embedded Security, d.h. der in der Implementierung “eingebauten” Sicherheit wie z.B.:
1.Einfiihrung Implementierungssicherheit, Sicherheitsziele Tamper Resistance, Tamper Response, Tamper Evidence und beispielhafte Realisierungen.
2. Hardware-Architekturen (Mikrokontroller, FPGAs, ASICs, System-on-Chip) und bekannte Angriffsméglichkeiten.

3. Zufallszahlengeneratoren: physikalische Zufallszahlengeneratoren, Pseudo-Zufallszahlengeneratoren. Funktionalitatsklassen und
Evalulierungsmethologie nach BSI AIS20 und AlS.

4. Implementierungssicherheit kryptographischer Verfahren

- Fehleranalysen: Methoden und GegenmaBnahmen.



- Seitenkanalanalysen: Timing Analysis, Simple/Differential Power Analysis, Templates, Kollisionsangriffe und GegenmaBnahmen.
5. Standards zur IT-Sicherheitszertifizierung von Produkten: FIPS 140, Common Criteria.

6. Schwachstellenanalyse von IT-Produkten. Analyse von FIPS 140 Security Policies und Common Criteria Protection Profiles.

Separate Priifung

keine

~ Ubungen

Exemplarische inhaltliche Operationalisierung

Aufgaben zu den behandelten Themen aus der Vorlesung

Separate Priifung

keine

~ Praktikum

Exemplarische inhaltliche Operationalisierung

Bearbeitung der Praktikumsaufgaben., dazu wird eine regelmaBige Anwesenheit vorausgesetzt.

Separate Priifung

Benotet Nein
Frequenz Einmal im Jahr
Voraussetzung fiir Teilnahme an Ja

Modulpriifung

Priifungskonzept

Die Studiernden mussen die im Praktikum gestellten Aufgaben selbststéndig I6sen und die Ergebnisse vorfiihren. Dise werden dann diskutiert und

bewertet.
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