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~ Allgemeine Informationen

Anerkannte Lehrveranstaltungen NSA Grebe

Dauer 1 Semester

ECTS 5

Zeugnistext (de) Netzsicherheit und Automation
Zeugnistext (en) Network Security and Automation
Unterrichtssprache deutsch oder englisch
abschlieBende Modulpriifung Ja

Modulpriifung

Benotet Ja
Frequenz Jedes Semester
Priifungskonzept

Die Studierenden weisen in einer abschlieBenden Priifung (schriftlich, optional miindlich) summarisch ihre Kompetenzen nach. Die Priifung umfasst
exemplarisch Teilgebiete der Veranstaltung, die in geleiteten Fragen und Teilaufgaben bearbeitet werden. Priifungsbestandteile umfassen folgende
Teilbereiche

1.) Sichere Beherrschung grundlegender Begrifflichkeiten, Konzepte und Techniken. Typische Aufgabenformen sind Multiple-Choice-Fragen, offene
Fragen, Bewertung von Aussagen hinsichtlich ihrer Korrektheit (K.1, K.2, K.3, K4, K.10)

2.) Anwendung von Planungs- und Bewertungstechniken Typische Aufgabenformen sind Planungsaufgaben von Netzen oder Teilsystemen (K4, K,5,
K.7).

3)) Priifung von Lésungsvorschlagen auf Korrektheit, Identifikation von Fehlern in Aussagen oder vorgegebenen Netzen. Typische Aufgabenformen
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enthalten die Analyse vorgegebener Netzarchitekturen und Sysetmaussagen. (K.4, K.7, K.8, K.10).

Die Kompetenzen (K.6, K.9, K.10, K15, K16) werden wahrend des Praktikums vermittelt und vor der Erteilung des Testats gepriift. Sie lassen sich in einer

zeitbegrenzten Priifung schwer nachweisen.

Allgemeine Informationen

Inhaltliche Voraussetzungen

NP Fundamentale Kenntnisse tber IP-basierte Netze und Kompetenzen zu Planug,

-Netze und Protokolle Implementierung und Betrieb von IP-Netzen werden vorausgesetzt. Im Praktikum werden
Kenntnisse zu Protokollanalyse (Wireshark) und Konfiguration / Programmierung von Router
und Switch (Cisco |0S-Befehlssitze) erwartet.

Die Voraussetzungnen kénnen u.a. durch das Testat fiir die ULP NP oder die nachgewiesenen

CCNA Module ITN und RSE nachgewiesen werden.



Kompetenzen

Kompetenz

Auspragung

Finden sinnvoller Systemgrenzen

diese Kompetenz wird vermittelt

Abstrahieren

diese Kompetenz wird vermittelt

Naturwissenschaftliche Phdnomene in Realweltproblemen erkennen

und erklaren

diese Kompetenz wird vermittelt

Erkennen, Verstehen und analysieren technischer Zusammenhange

diese Kompetenz wird vermittelt

MINT Modelle nutzen

diese Kompetenz wird vermittelt

Technische Systeme simulieren

diese Kompetenz wird vermittelt

Technische Systeme analysieren

diese Kompetenz wird vermittelt

Technische Systeme entwerfen

diese Kompetenz wird vermittelt

Technische Systeme realisieren

diese Kompetenz wird vermittelt

Technische Systeme priifen

diese Kompetenz wird vermittelt

Betriebswirtschaftliches und rechtliches Grundwissen benennen, Voraussetzungen fir diese Kompetenz (Wissen,...) werden vermittelt

erklaren und anwenden

Komplexe technische Aufgaben im Team bearbeiten diese Kompetenz wird vermittelt

~ Vorlesung / Ubungen

Exemplarische inhaltliche Operationalisierung

Anforderungen und Netztechniken an gréBere Unternehmensnetze wie Techniken zur Bildung von Redundanz, virtuellen LAN (VLAN), Multi-area
Routing und Skalierung sowie hierarchische Architekturen werden eingefiihrt. Lésungen zur alternative Netzanschliisse wie WLAN und xDSL sowie
standorttiberfeifenden Kommunikation (WAN) werden darauf aufbauend erortert. Angriffe auf IP-Netze und Abwehrmassnahmen der Netzsicherheit
werden erganzend erarbeitet. SchlieBlich werden Netzmanagementaufgaben und -Protokolle eingefiihrt.

Die Studierenden werden in die Lage versetzt, systematisch gréBerer, auch standortibergreifende Unternemensnetze inklusive

Netzsicherheitsfunktionen und Netzmanagementfunktionen eigenstandig zu planen, implementieren, evaluieren und zu betreiben.

Separate Priifung

keine



~ Praktikum

Exemplarische inhaltliche Operationalisierung

Das Prakikum umfasst die Planung, Implementierung und Konfiguration diverser Netzumgebungen mit Analyse der Funktionsfahigkeit und
Protokollanalyse der beteiligten Kommunikationbsprotokolle und Sicherungsfuntkionen.

Unter Verwendung der einschlagigen Konfigurations- und Programmierschnittstellen wird in die Programmierung und Konfiguration von
Netzkomponenten eingefiihrt. Die Studierenden werden in die Lage versetzt, selbstandig Computernetze zu entwerfen, zu realisierung und zu

analysieren.

Separate Priifung

Benotet Nein
Frequenz Einmal im Jahr
Voraussetzung fiir Teilnahme an Ja

Modulpriifung

Priifungskonzept

Selbstlernaufgaben zur Vorbereitung des Praktikums.

Praxisnahe Szenarien in Kleingruppen (typsich 2 Studierende) analysieren, planen, implementieren und testen. Die Kompetenzen (K.1, K4, K.5, K.6, K.9,
K.10, K15, K16) werden wéhrend des Praktikums vermittelt und vor der Erteilung des Testats durch Demonstration am Testszenario und mundlich
gepruft. Das Bestehend der unbenoteten Leistungspriifung (ULP) ist Voraussetzung fiir die Teilnahme an der abschlieBenden Modul-Priifung.
Optional ist die Teilnahme an Cisco Academy CCNA (Cisco Certified Network Associate) Moduln moglich. Der erfolgreiche Abschluss von

ausgewahlten Labs von CCNA 2 und CCNA 3 wird fiir das Praktikum anerkannt.
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